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VORWORT

Der technologische Wandel hat unsere Gesellschaft in den letz-
ten Jahrzehnten stark gepragt. Wir gehen online einkaufen,
informieren und vernetzen uns oder schalten von unterwegs
die héusliche Heizung an. Uber Plattformen organisieren wir
einen GrofB3teil unserer digitalen Kommunikation. Und spates-
tens seit dem Smartphone ist das Internet als standiger Beglei-
ter allgegenwartig.

Doch wahrend Onlinedienste immer smarter und ausgefeilter
werden, scheint eines konstant zu bleiben — die Authentifizie-
rung. 87 Prozent der deutschen Internetnutzer' verwenden
zum Login Benutzername und Passwort?. Wahrend wir Uberall
nach mehr Sicherheit verlangen, verlassen wir uns bei Online-
diensten auf ein Konzept, das mehr als 30 Jahre alt und bekann-
termaBen anfallig ist. Wenn es darum geht, den Zugang zu
teilweise sehr sensiblen Daten zu schitzen, bedienen wir uns
steinzeitlicher Methoden. Es gibt wohl kaum einen vergleichba-
ren IT-Sicherheitsmechanismus, der eine dhnlich lange Erfolgs-
geschichte vorweisen kann. Dementsprechend vielfaltig sind
die Angriffsmethoden auf Passworter: Da waren beispielsweise
Trojaner, Keylogger, Phishing- oder Social-Engineering-Angriffe,
das Ausprobieren gangiger Begriffe und bekannter Passwort-
kombinationen oder sogenannte Brute-Force-Attacken. Online-
dienstanbieter versuchen, ihre Nutzer zu schitzen, indem sie
bspw. Vorgaben fir Passworter festlegen oder zu viele falsche
Passworteingaben unterbinden. Ein Kampf gegen Windmdahlen.

IT-Sicherheitsexperten empfehlen seit Langem, auf eine Zwei-
Faktor-Authentifizierung umzusteigen. Doch warum ist dieser
Umstieg nicht schon langst geschehen? Liegt es am oft be-
schworenen Trade-off zwischen Usability und Sicherheit? Dabei
sind Passworter alles andere als nutzerfreundlich, wenn man
wenigstens halbwegs sichere verwenden mdéchte. Das BSI emp-
fiehlt beispielsweise, dass Passworter mind. 8 Zeichen lang sein
sollten. Jeder Dienst sollte ein separates Passwort erhalten, die
gewahlten Passworter sollten in keinem Worterbuch stehen,
keine Namen oder Geburtsdaten enthalten und regelmaBig

! Wenn wir in diesem Dokument von Menschen als Nutzern, Blirgern usw.
reden, sind damit stets Personen jedweden Geschlechts gemeint.

2 Statistisches Bundesamt: »Private Haushalte in der Informationsgesellschaft

- Nutzung von Informations- und Kommunikationstechnologien« in Fachserie
15 Reihe 4, IKT 2018, Artikelnummer: 2150400187004, https://www.destatis.
de/DE/Themen/Gesellschaft-Umwelt/Einkommen-Konsum-Lebensbedingungen/
IT-Nutzung/Publikationen/Downloads-IT-Nutzung/private-haushalte-
ikt-2150400187004.html, abgerufen am 22. Mérz 2019.

geandert werden. Ach ja: Und gut merken kdénnen sollte man
sich die Passworter naturlich auch noch.? Ist dieser Ansatz bei
der Vielzahl unterschiedlicher Onlinezugange noch zeitgemal3?

Die Datenskandale der letzten Jahre haben womdglich auch ihr
Gutes, denn langsam setzt sich die Erkenntnis durch, dass wir
modernere Authentifizierungsverfahren bendtigen. Die Alter-
nativen sind vielfaltig und reichen von mTANs Uber biometri-
sche Verfahren bis hin zu Hardware-basierten Losungen, wie
Signaturkarten oder sicheren USB-Sticks. Sollen diese Authenti-
fizierungsverfahren eine breite Akzeptanz erreichen, mussen sie
vor allem mobil nutzbar sein, verwenden doch bereits heute 4
von 5 Internetnutzern in Deutschland Smartphones.? Welche
Ansatze gibt es daflr Uberhaupt und wie funktionieren sie?
Wie zukunftssicher und nutzerfreundlich sind solche Verfah-
ren? Diesen Fragen sind wir nachgegangen und wollen lhnen
mit dieser Expertise nicht nur einen Uberblick Gber den Stand
der Technik geben, sondern auch aufzeigen, wie eine sichere
mobile Authentifizierung aussehen kann.

Wir wiinschen eine anregende Lekt(re!

Ihr Kompetenzzentrum Offentliche IT

3 https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/
passwoerter_node.html, abgerufen am 22. Marz 2019.
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1. THESEN

Mobile Authentifizierung entscheidet liber
Dienstpopularitat.

Nutzer verwenden heute primar mobile Gerate — auch im haus-
lichen Bereich sind Smartphone und Tablet schneller zur Hand
als der Laptop. Populdre Cloud-Dienste bieten ausgefeilte Zu-
gangs-Apps an, die zunehmend die Erwartungen an Nutzer-
freundlichkeit pragen — und Smartphone-Apps werden nur
minutenlang ausprobiert, bis die meist endglltige Nutzungs-
entscheidung féllt. Ohne anwenderfreundliche (aber auch aus-
reichend sichere) mobile Authentifizierung gewinnen personali-
sierte Dienste keine neuen Nutzer.

Das Smartphone wird zentraler Authentifizierungsfaktor.

Passworter sind unsicher und auf Mobilgerdten unhandlich.
Separate Hardware-Sicherheitsschlissel haben durch Anschaf-
fungskosten sowie Handhabungs- und Koppelprobleme einge-
schrankte Akzeptanz. Biometrie ist zur Authentifizierung eher
flankierend geeignet und hat zudem spezifische Schwachstel-
len. Problemlos akzeptiert wird als Authentifizierungsfaktor
nutzerseitig vor allem eines: der Geratebesitz selbst — darum
sind SMS-TAN-Verfahren trotz maBiger Sicherheit ungebrochen
popular. Logisch, denn das Smartphone hat der mobile Nutzer
stets schon dabei. Bei solider und nutzbarer interner Hardware-
Sicherheitsbasis sowie mit Vorkehrungen fir den Diebstahl-
oder Zerstorungsfall steht einer Hauptrolle des Smartphones in
der mobilen Authentifizierung auch nichts im Wege.

Sicherheit braucht dedizierte Hardware - im Smartphone
oft vorhanden, aber noch nicht effektiv nutzbar.

Auf offenen Smartphone-Plattformen ist sichere Authentifizie-
rung nicht ohne dedizierte Hardware machbar. Passende Sicher-
heitshardware ist in immer mehr Mobilgeraten schon ab Werk
verbaut; auch die SIM-Karte kann adaquaten Hardwareschutz
bieten. Jedoch bleibt beides zur Absicherung von Online-
Authentifizierungsprozessen nicht breit nutzbar, solange Platt-
formanbieter oder Mobilnetzbetreiber nicht die Weichen dafir
stellen. Die angekindigte* Einflhrung der Mobile-Connect-
Authentifizierungsfunktion durch die deutschen Mobilnetzbe-
treiber ist ein erster Schritt in diese Richtung.

4 Vgl. Abschnitt 4.11

Akzeptanz erfordert abgestufte Sicherheitsniveaus.

Die Schreibtischschublade wird nicht so aufwandig gesichert
wie der Safe — ebenso erfordern unterschiedliche Onlinedienste
verschiedene Grade an Authentifizierungssicherheit. Werden
substanzielle Risiken fir Vermdgen oder Privatsphare wahrge-
nommen, tolerieren auch verwdhnte Smartphone-Nutzer im
Interesse der Sicherheit etwas Zusatzaufwand. Uberschaubare,
sinnvoll abgestufte Authentifizierungsmechanismen, die dem
Anwender nur dem Sicherheitsbedarf des gewlinschten Diens-
tes angemessene Interaktionsarbeit abverlangen, haben kaum
Akzeptanzprobleme.

Offene, sichere Protokolle ermdglichen bequeme,
einheitliche Authentifizierung.

Authentifizierungsmechanismen sind bisher meist dienstspezi-
fisch — Nutzer sind mit jeweils unterschiedlichen Bedienablau-
fen konfrontiert. Offene Authentifizierungs-Protokollstandards
und darauf basierende Single-Sign-on-Angebote ermdglichen
grundlegende Vereinheitlichung: Mit einmal erlernten Ablaufen
wird bequeme Authentifizierung bei unterschiedlichsten Diens-
ten maglich. Dienstseitig werden Integration und Betrieb einfa-
cher und sicherer. Authentifizierungsinformationen miussen
nicht mehr bei jedem Dienstbetreiber gespeichert werden, die
Missbrauchsgefahr sinkt und ganze Angriffsklassen werden
somit verhindert.

Eine europaische Single-Sign-on-Partnerschaft hat
Chancen gegeniiber Google und Facebook.

Den von einem oft genutzten Onlinedienst gewohnten Anmel-
deprozess direkt bei anderen Dienstanbietern nachnutzen zu
kénnen, ist bequem. Jedoch steigt die Wahrnehmung damit
verbundener Gefahren fir Privatsphare und Sicherheit. Fur
deutsche und europaische Anbieter birgt diese Situation Chan-
cen, einen von US-Internetriesen unabhangigen, zu nationalem
und EU-Datenschutzrecht konformen Single-Sign-on-Dienst zu
etablieren. Initiativen wie Verimi und NetID sind angelaufen,
eine kritische Masse an Nutzern ist jedoch noch nicht erreicht.
Eine konsequent auf offene Standards setzende, gemeinsam
von privatwirtschaftlichem und 6ffentlichem Sektor vorange-
triebene Partnerschaft, die die Starken der europaischen IT- und
Telekommunikationsindustrie nutzt, konnte den Durchbruch
schaffen.






2. EINFUHRUNG

Im Zeitalter der ubiquitaren Nutzung von Mobilgeraten hat der
Anwender standig und Uberall Zugriff auf das Internet. Eine
kaum Uberschaubare Vielfalt von Onlinediensten erfreut sich
breiter Popularitat.

Diese Onlinedienste stellen heute Uberwiegend nicht nur einer
anonymen Offentlichkeit Informationen zur Verfigung (oder
nehmen diese entgegen), sondern dienen dem Informations-
austausch mit individuellen und voneinander unterschiedenen
Nutzern. Sie arbeiten also personalisiert, wobei nutzerspezifi-
sche Informationen dienstseitig in Nutzerkonten oder -profilen
verwaltet werden. Um die Nutzer voneinander zu unterschei-
den und beim Zugriff sicher zuzuordnen, muss der Dienst
zumindest Uber Basisinformationen zur Identitat jedes Nutzers
(z.B. Nutzernamen) verfligen und muss sichern, dass aus-
schlieBlich legitime Zugriffe zugelassen werden. Beim Authenti-
fizierungsvorgang wahrend der Anmeldung belegt der Nutzer
seine Identitat und damit seine Legitimitat durch Vorweisen ei-
nes oder mehrerer Authentifizierungsfaktoren:

— etwas, das (nur) der Nutzer wei3 — Wissensfaktor (z.B. Pass-
wort oder PIN)

— etwas, das (nur) der Nutzer hat — Besitzfaktor (ein falschungs-
sicherer physischer Gegenstand, z.B. eine Smartcard mit
hardwaregeschlitzt gespeicherten privaten Schlisseln)

— etwas, das (nur) der Nutzer ist — Inhdrenzfaktor (z.B. ein spe-
zifisches biometrisches Merkmal wie Fingerabdruck oder Iris-
geometrie).

Die mit einem Smartphone oder Tablet ausgestatteten Anwen-
der verlangen von einem Dienst ein hohes Niveau an Nutzer-
freundlichkeit, wie von diesen Geraten und den darauf laufen-
den Apps gewohnt. Das betrifft auch und besonders die als
lastige Einstiegshirde wahrgenommene Authentifizierung —
von welcher naturlich trotzdem ausreichende Sicherheit ver-
langt wird. Erwartet wird gerade bei thematisch verwandten
Diensten zudem, dass nicht jeweils andere Zugangsmechanis-
men erlernt werden mussen, sondern diese idealerweise Uber
unterschiedliche Dienste hinweg vollig identisch funktionieren.

Auch die bei der Erstregistrierung fir manche Dienste notwen-
dige Identifizierung des Nutzers (also die sichere Feststellung
seiner juristischen Identitat und deren angemessene Abbildung
in einer digitalen Identitat) ist von Bedeutung, jedoch handelt
es sich hierbei um einen jeweils einmaligen Vorgang. In dieser

Phase sind Nutzer bereit, etwas mehr Aufwand zu investieren,
solange die normale Nutzung des Dienstes als unkompliziert
und angenehm empfunden wird. In Bezug auf den Authentifi-
zierungsmechanismus, der den alltdglichen Zugang zum Dienst
kontrolliert, kann diese Toleranz jedoch nicht erwartet werden.
Verursacht dieser eine hohe kognitive Belastung (z.B. durch
komplexe Interaktion oder starke Gedachtnisbeanspruchung),
erschwert dies den Zugang zum Dienst und in der Konsequenz
die Gewinnung neuer Nutzer massiv.

Die Mehrzahl der Onlinedienste wird von kommerziellen Anbie-
tern betrieben, die bereits seit einigen Jahren bestrebt sind, ihre
Angebote auch fir die mobile Nutzung zu optimieren oder die-
ser sogar den Vorrang gewéhren (»mobile first«-Strategie). Bei
E-Government-Diensten ist dies in Deutschland noch nicht in
vergleichbarem Umfang der Fall. Insbesondere wurden die Ver-
fahren zur Identifizierung und Authentifizierung haufig noch
nicht ausreichend an die mobile Nutzung angepasst, was
schwerwiegende Folgen fir die Nutzerzahlen hat.

Authentifizierung und Identifizierung sind Teilaspekte des tber-
greifenden Gebiets Identitdtsmanagement®. Insbesondere fir
im offentlichen Sektor betriebene Onlinedienste gelten in
Deutschland strikte gesetzliche Anforderungen an die Identifi-
zierung der Nutzer, die auch Auswirkungen auf die Auswahl-
maoglichkeiten von Authentifizierungsverfahren haben kénnen.
Darauf wird hier aber nur nach Bedarf punktuell eingegangen.

Dieses Papier erklart und bewertet Begriffe, Ansatze und Tech-
niken der mobilen Authentifizierung, gibt einen Uberblick Giber
den Stand der Technik, erklart wesentliche Trends und zeigt
Dienstbetreibern insbesondere im 6ffentlichen Sektor sinnvolle
Wege und Handlungsoptionen auf.

Um eine breite Dienstnutzung zu ermdglichen, dirfen Authen-
tifizierungsmechanismen dabei keinesfalls Nutzergruppen sig-
nifikanter GroBe ausschlieBen, z.B. durch mangelnde Gerate-
kompatibilitat.

> Eine Einflihrung in das Thema Digitale Identitdten und Identitidtsmanagement
finden Sie im White Paper: »Vertrauenswirdige digitale Identitat: Baustein fur
offentliche IT«. Abrufbar unter: https:/Awww.oeffentliche-it.de/publikationen,
abgerufen am 25. Marz 2019.



ANGEMESSENE SICHERHEITSNIVEAUS

VERMEIDEN UNNOTIGEN NUTZERAUFWAND.

Sicherheitsniveaus in der Authentifizierung

Wie in der Einleitung dargestellt, ist es sinnvoll, Authentifizie-
rungsverfahren bezlglich ihres Sicherheitsniveaus so auszu-
wahlen und einzusetzen, dass der resultierende Aufwand aus
Nutzersicht (fur die Interaktion, aber auch bezuglich der
benétigten Hard- und Software) dem Sicherheitsbedarf des
abgesicherten Dienstes angemessen ist — welcher wiederum
vom anzunehmenden Schadensumfang bei illegitimem Zu-
griff abhangt. Zur genaueren Definition und Charakterisie-
rung konkreter Sicherheitsniveaus bei der Authentifizierung
(und im umfassenderen Gebiet Identitatsmanagement) ist in
verschiedenen Anwendungskontexten und in unterschiedli-
chen Gremien eine Anzahl dhnlicher, aber nicht deckungs-
gleicher nationaler und internationaler Standards entstan-
den®. Diese Standards definieren konkrete Sicherheitsniveaus
(»Levels of Assurance/LoA« oder »Security Levels/SL«) und
legen fir jedes Niveau Mindestanforderungen der Umset-

6 ISO/IEC 29115:2013 Information technology — Security techniques — Entity
authentication assurance framework https:/Awww.iso.org/standard/45138.
html, abgerufen am 25. Mérz 2019.

Technische Richtlinie TR-03107-1Elektronische Identitdten und Vertrauens-
dienste im E-Government, Teil 1: Vertrauensniveaus und Mechanismen.
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Techni-
scheRichtlinien/TR0O3107/TR-03107-1.pdf, abgerufen am 25. Marz 2019.
IEC62443-3-3 Industrial communication networks — Network and system
security — Part 3-3: System security requirements and security levels.
https://webstore.iec.ch/publication/7033, abgerufen am 25. Mérz 2019.
NIST Special Publication 800-63B Digital Identity Guidelines/Authentication
and Lifecycle Management. https:/nvlpubs.nist.gov/nistpubs/SpecialPublica-
tions/NIST.SP.800-63b.pdf, abgerufen am 25. Marz 2019.

zung fest. Uber die technische Ebene hinaus werden derar-
tige Festlegungen auch in der Gesetzgebung adressiert’. Die
technische Richtlinie TR-03107-1 des BSI beispielsweise defi-
niert die Niveaus »normal«, »substantiell« und »hoch« und
beschreibt dazu jeweils zugehdrige Gefahrdungsgrade, z.B.
bezogen auf finanzielle Auswirkungen: »finanzieller Schaden
Uberschaubar«, »substantieller finanzieller Schaden mdg-
lich«, »betrachliche finanzielle Verluste«. Im Folgenden wird
analog dazu grob von normalem, substanziellem oder hohem
Sicherheitsniveau bzw. Sicherheitsbedarf von Diensten die
Rede sein. Oberhalb des niedrigsten Sicherheitsniveaus (in
der BSI-Kategorisierung also ab »substanziell«) wird Ublicher-
weise verlangt, zwei unabhangige Faktoren im Authentifizie-
rungsprozess zu kombinieren. Wenn also im Weiteren eine
Methode als »bis zum Niveau substanziell« empfohlen wird,
bedeutet dies nicht notwendigerweise, dass diese Methode
allein ausreichen wirde.

7 DURCHFUHRUNGSVERORDNUNG (EU) 2015/1502 DER KOMMISSION vom
8. September 2015 zur Festlegung von Mindestanforderungen an technische
Spezifikationen und Verfahren fur Sicherheitsniveaus elektronischer Identifi-
zierungsmittel gemaB Artikel 8 Absatz 3 der Verordnung (EU) Nr. 910/2014
des Europaischen Parlaments und des Rates tiber elektronische Identifizierung
und Vertrauensdienste fur elektronische Transaktionen im Binnenmarkt.
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015R 1502
&from=EN, abgerufen am 25. Mérz 2019.


https://www.iso.org/standard/45138.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03107/TR-03107-1.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63b.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015R1502&from=EN

3. BESSERE MOBILE AUTHENTIFIZIERUNG -

ABER WIE?

Mit Authentifizierung wird die programmgesteuerte Uberpri-
fung der Legitimitat von Zugriffen auf IT-Systeme bezeichnet.
Das Konzept entstand mit den Multi-User-GroBrechnern der
1960er Jahre, bei denen erstmals mehreren Nutzern Zugriff mit
jeweils unterschiedlichen Rechten zu gewahren und illegitimer
Zugriff auszuschlieBen war.

Damals wurde Rechentechnik nur von einem kleinen Kreis tech-
nischer Experten bedient, und die Folgen einer eventuellen ille-
gitimen Nutzung waren Uberschaubar. In der Informationsge-
sellschaft der Gegenwart hingegen greift jedermann alltaglich
und Uberall auf IT-Systeme zu. Vorwiegend sind dies cloudba-
sierte Onlinedienste, die von einer Vielfalt von Endgeraten (sta-
tionaren PCs, Laptops, Tablets und Smartphones ...) aus nutz-
bar sind. lllegitime Zugriffe kénnen heute schwere materielle
oder ideelle Schaden bewirken. Auf den inzwischen bereits
Uberwiegend verwendeten Mobilgeraten ist die Gberkommene
Nutzername/Passwort-Authentifizierung als Relikt anzusehen —
eine Kombination unzureichender Sicherheit und mangelhafter
Nutzerfreundlichkeit. Flr viele Dienste ist diese Art der Authen-
tifizierung eigentlich inakzeptabel und sollte dringend abgeldst
werden. Welche Eigenschaften muss eine zeitgemaBe mobile
Authentifizierung haben?

Angemessen sicher: Die Sicherheit von Authentifizierungsme-
chanismen wird immer wichtiger, denn mit der fortschreitenden
IT-Durchdringung aller Lebensbereiche bestehen heute fir
praktisch jeden Einzelnen erhebliche und weiter wachsende
Risiken, wenn illegitime Zugriffe nicht verlasslich ausgeschlos-
sen werden. Wirklich hohe Risiken bestehen allerdings nur bei
einem Teil der Dienste, z.B. dem Onlinebanking. Wo so klar ein
hoherer Sicherheitsbedarf wahrgenommen wird, akzeptieren
Nutzer auch hoheren Aufwand und geringere Bequemlichkeit
als notwendigen Preis fir die gewinschte Sicherheit. Das
Sicherheitsniveau der Authentifizierung muss also dem Sicher-
heitsbedarf des abgesicherten Dienstes angemessen sein. Eine
»one size fits all«-Authentifizierung ist unrealistisch — sinnvoll
sind dagegen Uberschaubar abgestufte Konzepte.

Mobilnutzer-freundlich: Die mobile Nutzung steht seit eini-
gen Jahren immer starker im Vordergrund, da die entsprechen-
den Gerate praktisch immer, Uberall und sofort verfligbar sind.
Damit sind allgemein gesteigerte Erwartungshaltungen an die
Nutzerfreundlichkeit (Usability) entstanden — auch fir Authenti-
fizierungsvorgange werden einfache Prozesse ohne allzu hohen

Interaktionsaufwand erwartet, sonst leidet die Popularitat des
so abgesicherten Dienstes schnell. Zumindest teilweise haben
diese Erwartungshaltungen objektive Ursachen: Mobilgerate
besitzen kleinere Bildschirme und fehlertrachtige Touch-Tasta-
turen, was eine geringere nutzbare »Interaktionsbandbreite«
gegeniber stationaren Geraten mit Hardware-Tastatur bewirkt.
Vergleichbare Interaktionsschritte werden auf Mobilgeraten als
aufwandiger empfunden, die »Unzumutbarkeitsschwelle« ist
schneller erreicht. Auch die Option, externe Hardware in die
Problemlésung einzubeziehen, ist nur eingeschrankt praktika-
bel, da Mobilgerate hierfir nur wenige und uneinheitliche
Schnittstellen besitzen. Nutzer wollen zudem nur ungern
zusatzliche Hardware mitfihren und ggf. auch noch deren Bat-
teriezustand im Auge behalten. Smartphones verfigen jedoch
zunehmend auch selbst Uber geeignete interne Sicherheits-
hardware zur Absicherung der Authentifizierung.

Breitentauglich: Um weitverbreiteten Einsatz zu erreichen,
darf ein Authentifizierungsverfahren keine Nutzergruppen sub-
stanzieller GroBe ausschlieBen. Insbesondere muss es auf allen
marktbestimmenden Mobilgerdteplattformen einsetzbar sein.
Auch von der Nutzermehrheit als zu hoch wahrgenommene
Einstiegshlrden (z. B. substanzielle Kosten fir zusatzliche Hard-
ware, unangemessener Blrokratieaufwand zur Erstregistrie-
rung) kénnen die Breitentauglichkeit kritisch beeintrachtigen.
Im Interesse der Verbreitung bei vielen Dienstbetreibern ddrfen
aber auch Einfihrung und Betrieb des Verfahrens dienstseitig
keine unangemessenen Kosten oder Risiken verursachen.

Idealerweise einheitlich: Die Vielzahl mobil zugreifbarer
Dienste konfrontiert die Nutzer auch mit einer erheblichen An-
zahl unterschiedlicher Authentifizierungskonzepte, was kogni-
tive Mehrbelastung und Unwillen erzeugt. Es wird als angeneh-
mer empfunden, flr unterschiedliche Dienste einen einheitlichen
Bedienablauf zur Authentifizierung und idealerweise auch die-
selben Authentifizierungsfaktoren verwenden zu kénnen.

Zusammenfassend ist festzustellen, dass dem jeweiligen Bedarf
angemessen sichere, die vorhandene Hardware sinnvoll nut-
zende und konsequent auf die Bedlrfnisse mobiler Nutzer
abgestimmte, breitentaugliche und idealerweise einheitliche
mobile Authentifizierungsverfahren gefragt sind.






4. STAND DER TECHNIK UND

AKTUELLE TRENDS

4.1 SMARTPHONE-
MARKTSITUATION

Die noch vor wenigen Jahren starkere Fragmentierung des
Smartphone-Markts ist einer faktischen Duopol-Konstellation
gewichen, in welcher sich Google mit Android und Apple mit
der iOS-Plattform als marktbestimmende mobile Okosysteme
behaupten. Im Juli 2018 lagen die Marktanteile in Deutschland
bei 80,5 Prozent (Android) und 18,8 Prozent (i0S)%. Innerhalb
dieser auf absehbare Zeit stabilen Duopol-Situation wird sich
die Marktkonsolidierung fortsetzen: Es ist davon auszugehen,
dass sich mit voranschreitender Marktsattigung® die Anzahl
aktiver Android-Smartphone-Hersteller verringert'®.

Die gravierenden technischen Detailunterschiede der Plattfor-
men erfordern aus Sicht von Anwendungsanbietern zwar die
separate Entwicklung von Apps, andererseits stellt sich der Leis-
tungsumfang der Plattformen und Endgerate aus Nutzersicht
inzwischen als sehr dhnlich dar, abgesehen von einigen (fir das
Thema Authentifizierung allerdings sehr relevanten) Hardware-
Unterschieden. Apple ist fir das iOS-Betriebssystem gleichzeitig
einziger Hardware-Hersteller und hat somit vollstandige Kont-
rolle Uber alle Plattformdetails. Google lizensiert Android an
eine Vielzahl von Hardware-Herstellern in der »Open Handset
Alliance«'" und kontrolliert seine Plattform weniger strikt, was
allerdings eine betrachtliche Fragmentierung der Android-Welt
verursacht hat. Eine Folge davon ist, dass fir viele Android-
Gerate herstellerseitig nur unzureichende Softwareaktualisie-
rungs-Zyklen realisiert werden. Ein erheblicher Teil der im Ein-
satz befindlichen Android-Gerdte besitzt daher ein veraltetes
Betriebssystem oder erhalt nicht einmal wichtige Sicherheitsup-
dates. Einige Markenhersteller liefern zwar (bezogen auf das
Geratealter) im Mittel langer Updates und Google ergreift

8 Erhebung von Kantar WorldPanel/ComTech, zitiert in:
https://www.computerbase.de/2018-07/marktanalyse-smartphone-betriebssyste-
me-g2-2018/, abgerufen am 22. Marz 2019.

K https://www.gartner.com/en/newsroom/press-releases/2018-02-22-gartner-
says-worldwide-sales-of-smartphones-recorded-first-ever-decline-during-the-
fourth-quarter-of-2017, abgerufen am 22. Marz 2019.

19 https://economictimes.indiatimes.com/tech/hardware/exits-in-smartphone-
market-up-six-fold-on-rising-competition-says-report/articleshow/63966438.
cms, abgerufen am 22. Marz 2019. In anderen Marktsegmenten wie Unterhal-
tungselektronik, SmartWatches und Internet of Things ist fir spezifische neue
Android-Varianten jedoch mit weiterem Wachstum, auch bezlglich der Zahl der
beteiligten Hersteller, zu rechnen.

' https://www.openhandsetalliance.com/, abgerufen am 22. Mérz 2019.

bereits MaBnahmen'?, um die Situation generell zu bessern.
Trotzdem ist der durchschnittliche Sicherheitsstatus von im Feld
anzutreffenden Android-Gerdten weiterhin schlechter als der
von i0S-Geraten'. Bei Betrachtung der Sicherheit eines mobi-
len Authentifizierungsverfahrens muss eine mogliche Kompro-
mittierung des Smartphones aufgrund nicht verfligbarer
Sicherheitsupdates folglich auch in Zukunft stets einkalkuliert
werden'.

Bezlglich der Breitentauglichkeit mobiler Authentifizierungs-
verfahren bedeutet die geschilderte Marktsituation, dass ein
Kandidatenverfahren definitiv Android und iOS abdecken muss,
woflr jeweils angepasste Software und ggf. auch Hardware
bendtigt wird. Andere Plattformen spielen wegen ihrer ver-
schwindend geringen Marktanteile keine nennenswerte Rolle
und werden deshalb in diesem Papier nicht diskutiert.

4.2 ERWEITERBARKEIT DURCH
EXTERNE HARDWARE

Die Erweiterbarkeit durch externe Hardware spielt fir sichere
Authentifizierungsmechanismen eine besondere Rolle. Hierzu
stehen auf beiden relevanten Smartphone-Plattformen nur
beschrankte Optionen zur Verfligung (nur bei wenigen Produk-
ten vorhandene Schnittstellen, z.B. Infrarot-Kommunikation,
werden dabei nicht berlicksichtigt).

i0S-Gerate sind drahtgebunden nur durch den Apple-proprie-
taren Lightning-Port erweiterbar. Ein Anschluss externer Kom-
ponenten Uber USB ist auf wenige, von Apple festgelegte Gera-
teklassen (z.B. Digitalkameras) eingeschrankt und erfordert ein
Adapterkabel. Auch der friher stets vorhandene 3,5-mm-
Audiosteckverbinder taucht in den aktuellsten iPhones nicht
mehr auf. An drahtlosen Verbindungen werden Bluetooth,
WLAN und NFC durchgangig unterstatzt, allerdings z.T. mit
strikten, von Apple festgelegten Einschrankungen bezlglich

12 https://www.wired.co.uk/article/android-phone-updates-security-google,
abgerufen am 22. Mérz 2019.

13 https:/www.androidpolice.com/2017/11/02/android-versus-ios-software-
updates-revisited-two-years-later, abgerufen am 22. Marz 2019. Sogar wenn
auf Android-Seite nur die (bestunterstitzten) Flaggschiffmodelle der »Nexus/
Pixel«-Serie betrachtet werden, ergibt sich eine mittlere Unterstitzungsdauer mit
0OS-Updates von 31 Monaten, gegentiber 50 Monaten bei iOS-Geraten

14 https:/www.cl.cam.ac.uk/~drt24/papers/spsm-scoring.pdf,
abgerufen am 22. Marz 2019.
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DUTZENDE PASSWORTER

UND PASSWORTRICHTLINIEN

UBERFORDERN NUTZER.

der durch Apps nutzbaren Schnittstellen-Funktionalitat. Aus
diesem Grund ist auf der iOS-Plattform derzeit keine NFC-
basierte  Kommunikation mit fir Authentifizierungszwecke
interessanten externen Komponenten, wie der elD-Funktion in
Personalausweis oder Aufenthaltstitel oder mit anderweitigen
NFC-Smartcards, moglich™.

Viele aktuelle Android-Gerate unterstiitzen den USB-OTG-Stan-
dard, erlauben also eingeschrankt Kommunikation mit Gber die
USB-Schnittstelle angeschlossenen Geraten. Die Funkschnitt-
stellen Bluetooth und WLAN werden praktisch durch alle And-
roid-Gerdte unterstltzt. Bezlglich NFC verfolgt Google zwar
keine zu Apple vergleichbar restriktive Produktpolitik, allerdings
bewirken eine in Details nicht ausreichend klare Spezifikation
sowie die Marktfragmentierung von Android, dass in der Praxis
viele Gerate ebenfalls nicht verlasslich mit den oben genannten
Komponenten tGber NFC kommunizieren kénnen.

Diese Hardwaresituation hat fir mobile Authentifizierungslo-
sungen weitreichende Konsequenzen, die im Abschnitt 4.5
naher dargestellt werden.

Versuche, Apple von der geschilderten restriktiven Politik bzgl.
NFC abzubringen, u.a. seitens der britischen Regierung und
groBer australischer Banken, blieben bisher erfolglos'®. Auch
die neueste Version i0S12 brachte nur eine geringflgige und

"> https:/Avww. heise.de/mac-and-i/meldung/Personalausweis-mit-elD-
AusweisApp2-fuer-iPhone-muss-ohne-NFC-auskommen-3648693.html,
abgerufen am 25. Méarz 2019.
https://Avww.bbc.com/news/uk-politics-46043668,

abgerufen am 25. Méarz 2019.

"6 https:/Awww.nfeworld.com/2017/04/03/351418/australian-banks-lose-fight-
to-gain-access-to-nfc-functionality-in-apple-iphones/,

abgerufen am 25. Méarz 2019.
https://Amww.bbc.com/news/uk-politics-46043668,

abgerufen am 25. Méarz 2019.
https://9to5mac.com/2018/11/01/uk-government-nfc-brexit/,

abgerufen am 25. Méarz 2019.
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unzureichende Liberalisierung der NFC-Restriktionen'. Bei
Android dagegen bewirkt die Herstellervielfalt und Produkt-
fragmentierung, dass eine ausreichende NFC-Nutzbarkeit in der
Breite ebenfalls nicht absehbar ist. Fir eine zukinftige Integra-
tion geeigneter zusatzlicher Schnittstellen sind bei beiden Platt-
formen keine Anzeichen erkennbar.

4.3 PASSWORT-AUTHENTIFIZIE-
RUNG IM MOBILZEITALTER:
VOR DEM KOLLAPS

Eine direkte passwortbasierte Authentifizierung bei Online-
diensten st letztlich immer unzureichend sicher, denn sie
erlaubt skalierbare Angriffe — einmal gestohlene Passwort-
Datenbanken kénnen weiterverteilt und von praktisch beliebig
vielen Angreifern genutzt werden. Dies gilt insbesondere, wenn
Passworter dienstseitig in unverschlisselter Form gespeichert
oder zu deren Verschllsselung veraltete, schwache Kryptover-
fahren verwendet werden — beides kommt in der Praxis leider
immer wieder vor. Um »starkere« (also komplexere und lan-
gere) Passworter zu erzwingen, bewerten Dienstbetreiber
inzwischen die Eignung von Passwortern wahrend deren Festle-
gung durch den Nutzer, wobei strenge und pro Anbieter subtil
unterschiedliche »Password Policies« zum erlaubten Passwort-
Format durchgesetzt werden. In manchen Fallen wird zusatzlich
ein regelmaBiger Passwortwechsel gefordert. Schon 2016 ver-
flgte fast die Halfte der Nutzer Uber 10 oder mehr Online-Kon-
ten, inzwischen wird von bis zu 200 Konten pro Nutzer ausge-
gangen'®. Zwar sollte aus Sicherheitsgriinden kein Passwort fir
mehr als ein Konto benutzt werden, das menschliche Gedachtnis
ist jedoch zum Speichern vieler verschiedener starker Passwor-

7 https:/Avww.macworld.com/article/3307 191/iphone-ipad/what-apples-
background-tag-reading-nfc-update-means-for-you-and-businesses.html,
abgerufen am 25. Marz 2019.

'8 https:/Awvww2.deloitte.com/insights/us/en/deloitte-review/issue-19/moving-
beyond-passwords-cybersecurity.html, abgerufen am 25. Marz 2019.
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ter ungeeignet, sodass diese Forderung regelméaBig ignoriert
wird. Die prinzipiellen Probleme der Passwort-Authentifizierung
werden auf Mobilgeraten noch durch deren beschrankte Inter-
aktionsbandbreite verscharft.

Auch die von einigen Nutzern verwendeten Passwortmanager-
Programme sind kein Allheilmittel: Sie unterstitzen zwar die
Verwendung starkerer Passworter, indem sie diese an Stelle des
Nutzers automatisiert generieren, speichern und z.T. sogar in
die Nutzerschnittstelle der Anwendungsebene eintragen. Jede
dieser Techniken er6ffnet jedoch auch neue Angriffsflanken?.
Vor allem aber stellt ein einmal geknackter Passwortmanager
fur den Angreifer einen Jackpot dar, der ihm unmittelbaren
Zugriff auf alle so verwalteten Onlinekonten des Nutzers ver-
schafft. Obwohl es bisher nicht zu massenhaften Angriffen auf
Passwortmanager z.B. mittels Malware kam, ist dies fir die
Zukunft durchaus zu befiirchten, denn auch aktuelle Passwort-
manager-Versionen weisen erhebliche Sicherheitsmangel auf?.

Angesichts der durch die IT-Durchdringung weiter anwachsen-
den Schadenspotenziale wird es immer dringlicher, das Pass-
wort als unzeitgemaBe Form der Authentifizierung abzuldsen
oder zumindest mit zusatzlichen Sicherheitsmechanismen in
einer zwei- bzw. Mehrfaktor-Authentifizierung zu kombinieren,
um belastbaren Schutz gegen Angriffe zu erzielen.

Fur die Zukunft empfohlen werden kénnen allenfalls noch die
mobiltauglicheren Passwort-Verwandten »PIN« und »Touch-
screen-Wischmuster« — diese sollten allerdings keinen eigen-
standigen Faktor in der Authentifizierung bei einem Dienst dar-
stellen (und daher auch in keiner Form dienstseitig bekannt
oder gespeichert werden), sondern lediglich den lokalen

19 https://team-sik.org/trent_portfolio/password-manager-apps/,
abgerufen am 25. Marz 2019.

20 https:/mvww.zdnet.com/article/critical-vulnerabilities-uncovered-in-popular-
password-managers/, abgerufen am 25. Marz 2019.
https://www.securityevaluators.com/casestudies/password-manager-hacking/,
abgerufen am 25. Marz 2019.
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Zugang zum Mobilgerat absichern. Damit ist im Diebstahl- oder
sonstigen Verlustfall der eigentliche mit dem Gerat mogliche
Authentifizierungsprozess einem illegitimen Nutzer von Anfang
an unzuganglich.

4.4 SMS-TAN/MTAN

TANSs (Transaktionsnummern, also z.B. aus sechs Ziffern beste-
hende Einmalpassworter) werden seit Langem im Onlineban-
king eingesetzt — Ublicherweise nach einer klassischen Pass-
wort-Authentifizierung, welche den initialen Zugriff zum
persodnlichen Onlinebanking-Bereich freigibt. Die TAN muss also
als zweiter Faktor vorgewiesen werden, um eine Transaktion
(z.B. eine Uberweisung) auszuldsen. In der Vergangenheit ent-
stammten TANSs einer dem Kunden vorab in Papierform tberge-
benen, nur den beiden Parteien der Transaktion bekannten
TAN-Liste, deren Besitz insofern den zweiten Faktor manifes-
tierte. Seit etwa 2009 wurde dieses System durch den Versand
von transaktionsspezifisch zufallig serverseitig erzeugten TANs
per SMS an den Nutzer abgeldst (»SMS-TAN« oder »mTAN«).
Dabei stellt letztlich der Besitz einer bei einem Mobilnetzbetrei-
ber registrierten SIM-Karte mit der bei der Bank flr das
SMS-TAN-Verfahren hinterlegten Rufnummer den zweiten
Authentifizierungsfaktor dar.

Die dem Verfahren zugrundeliegende Annahme, dass SMS
einen sicheren und unabhangigen Kanal darstellt, mittels des-
sen die generierte TAN risikolos dem Nutzer Gbermittelt werden
kann, stellt sich inzwischen jedoch als nicht ausreichend tragfa-
hig dar:

— Die Transportmechanismen fir SMS gemaB den hierfir gilti-
gen internationalen Kommunikationsstandards (die durch bei
Mobilfunkbetreibern verwendete Software umgesetzt wer-
den), haben sich als unsicher erwiesen. Es ist dadurch nicht
ausreichend schwierig, SMS durch dritte im Netz registrierte
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Mobilgeréate illegitim abzufangen bzw. gefélscht zu versen-

den. Diese bereits seit einigen Jahren bekannten Schwachen
sind weiterhin breit ausnutzbar?'.

— Auf durch Malware infizierten Smartphones besteht die Ge-
fahr, dass SMS verdeckt beim Empfang abgegriffen und evtl.
direkt und vom Nutzer unbemerkt zur Authentifizierung ille-
gitimer Transaktionen verwendet werden??,

— Den Mobilfunkbetreibern gelingt es nicht zuverlassig, soge-
nannte »Social Engineering«-Attacken (»SIM Hijacking«) ab-
zuwehren, mittels derer Angreifer sich unberechtigt SIM-Kar-
ten fur Anschliisse Anderer beschaffen und somit Zugang zur
illegitimen SMS-TAN-Verwendung verschaffen konnen??

Durch Ausnutzung dieser und weiterer Schwachen gab es in
den letzten Jahren verschiedene Angriffe auf SMS-basierte
Authentifizierungsverfahren, die im Onlinebanking erhebliche
wirtschaftliche Schaden verursachten.

Ein weiterer Schwachpunkt ergibt sich daraus, dass eine SIM-
Karte keinen vom Smartphone physisch separaten Authentifi-
zierungsfaktor darstellt — sie bleibt normalerweise darin einge-
steckt (oder ist in manchen neuen Gerdten sogar als eSIM fest
verbaut). Aus Nutzersicht sind also Smartphone und SIM-Karte
in einem einzigen Gegenstand vereint. Eine echte Zwei-Faktor-
Konstellation ist insofern nur vorhanden, wenn die abzusi-
chernde Anwendung auf einem anderen Gerat ausgefiihrt
wird. Ist dies nicht der Fall, muss der Zugriff auf die SIM zusatz-
lich abgesichert sein (durch eine PIN, ein Touchscreen-Wisch-
muster oder Biometrie), womit dann wieder ein separater zwei-
ter Faktor im Spiel ist.

21 https:/Avww. ptsecurity.com/iww-en/analytics/ss7-vulnerability-2018,
abgerufen am 25. Méarz 2019.

22 https://blog.avast.com/de/banking-trojaner-gm-bot-zielt-auf-postbank-und-
sparkassenkunden-ab, abgerufen am 25. Marz 2019.

23 http:/Avww.spiegel.de/wirtschaft/service/deutsche-telekom-betrug-beim-
online-banking-die-wichtigsten-antworten-a-1058840.html,
abgerufen am 25. Marz 2019.
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Aus Nutzersicht sind SMS-TAN und mTAN relativ benutzer-
freundlich und daher popular (insbesondere da sie ohne Zusatz-
hardware auf allen Smartphone-Plattformen funktionieren). Zur
Neueinfuhrung koénnen sie jedoch wegen der genannten Pro-
bleme nicht mehr uneingeschrankt empfohlen werden.

Die Ablésung SMS-basierter Verfahren hat bereits begonnen.
Momentan werden -Push-TAN-Verfahren als sinnvollster Ersatz
angesehen und gewinnen im Onlinebanking-Sektor immer
starker an Bedeutung.

4.5 PUSH-TAN

Als Alternative zu unsicheren SMS-TAN-Verfahren haben sich
Softwareldsungen etabliert, die Ublicherweise als Apps zu ins-
tallieren sind und den Transport der serverseitig generierten
TAN zum Endnutzer Ubernehmen. Dieser Transport wird durch
kryptografische Kommunikationsprotokolle abgesichert.

Die Gefahren innerhalb des Smartphones (z. B. durch Abgreifen
oder Vortauschen einer Ubertragenen PIN** durch Malware) las-
sen sich bei Einhaltung zusatzlicher Einschrankungen (insbe-
sondere keine automatische Ubergabe der Ubertragenen TAN
aus der Push-TAN-App an die eigentliche Banking-App) und
fachgerechter Implementierung gering halten. Das Sicherheits-
niveau solcher Verfahren ist dann zumindest hoher als bei SMS-
basierten Methoden. Natrlich bilden auch bei diesem Ansatz
Smartphone und Push-TAN-App physisch eine Einheit; analog
zur Situation beim SMS-TAN-Verfahren (SIM-Zugriff) sollte der
Zugriff auf die Push-TAN-App also durch einen weiteren
Authentifizierungsfaktor abgesichert werden.

Bei Beachtung dieser Rahmenbedingungen kann die Anwen-
dung von Push-TAN-Verfahren auch in Zukunft fir Anwen-
dungsdienste bis zu substanziellem Sicherheitsbedarf empfohlen

24 personliche Identifikationsnummer.
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NFC-TOKEN PLUS SMARTPHONE:

DERZEIT NOCH FEHLANZEIGE.

werden, allerdings ware im Interesse der Einheitlichkeit die Ver-
wendung einer einzigen, gemeinsamen Implementierung Gber
mehrere Dienste hinweg, vorzugsweise unter Nutzung von
Hardware-Sicherheit des Mobilgerates (also z.B. als »Trustlet,
siehe Abschnitt 4.7), wiinschenswert.

4.6 HARDWARE-UNTERSTUTZTE
SICHERHEIT - EXTERN

Ein Authentifizierungsprozess kann nur so sicher sein wie die
Hardware, auf welcher seine wesentlichen Prozessschritte
ablaufen. Ist diese kompromittiert, kann ein Angreifer stets eine
illegitime Authentifizierung erreichen. Da bei Smartphones eine
Kompromittierung z.B. durch Malware nicht ausgeschlossen
werden kann, bleibt eine Einbindung unabhangiger externer
(und mdglichst gut abgesicherter) Hardware in den mobilen
Authentifizierungsprozess zumindest fir Anwendungsfalle mit
hohem Sicherheitsbedarf wiinschenswert. Konkret bieten sich
hierflr u.a. die elD-Funktion in Personalausweis und Aufent-
haltstitel, Smartcards und elektronische SicherheitsschlUssel
(externe Hardwaretoken) an. Potenziell erscheinen auch Bank-
karten und die deutsche Gesundheitskarte geeignet, allerdings
konnen hier rechtliche oder technische Hlrden bestehen. Wah-
rend des Authentifizierungsvorgangs muss die externe Kompo-
nente Informationen mit dem Smartphone austauschen — die
daflr notige Kopplung stoBt allerdings in der Praxis auf erheb-
liche Hurden:

— Eine drahtgebundene Kopplung kommt realistisch kaum in
Betracht: Zum einen ist mangels einer einheitlichen (platt-
formubergreifend verfligbaren) Hardware-Schnittstelle (vgl.
Abschnitt 4.2) Breitentauglichkeit nur erzielbar, indem das
Token Uber verschiedene Hardware-Schnittstellen verflgt
oder in Varianten produziert wird. Akzeptanzprobleme wa-
ren trotzdem zu erwarten, da bei Smartphones der drahtge-
bundene Anschluss externer Gerate nicht (wie bei PCs und
Notebooks mit USB) als einfach und relativ verlasslich, son-

dern als unhandlich und eher fehleranféllig gilt: Viele Andro-
id-Gerate unterstutzen USB OTG, trotzdem wird die Funktio-
nalitat oft nicht verwendet, da zusatzliche Adapterkabel
bendtigt werden oder die Softwareunterstitzung fir den
intendierten Anwendungsfall mangelhaft ist.

Die WLAN-Schnittstelle dient primar anderen Zwecken. Eine
Umschaltung nur zur kurzzeitigen Nutzung eines externen
Authentifizierungstokens wiirde ohne Modifikationen in den
Smartphone-Betriebssystemen erhebliche Interaktion erfor-
dern, also die Usability beeintrachtigen. Eine simultane Ver-
bindung des Smartphones mit dem Authentifizierungstoken
und dem entfernten Dienst ware ggf. unmaglich. SchlieBlich
bedeutet eine WLAN-Schnittstelle auch noch betrachtlichen
Energiebedarf im Zusatzgerat, was dessen GroBe und Ge-
wicht sowie die Gefahr, dass im entscheidenden Moment der
Akku leer ist, steigert. Daher bietet diese Schnittstelle fir die
hier diskutierte Integration keine adaquate Grundlage.

Die NFC-Schnittstelle unterstltzt Peripheriegerate ohne eige-
ne Energieversorgung (indem im Betrieb eine geringe, jedoch
ausreichende Energiemenge induktiv, also drahtlos, Ubertra-
gen wird) und ware damit eigentlich die ideale Losung fir die
hier diskutierte Kopplung. Auf beiden groBen Smartphone-
Plattformen bestehen jedoch weiterhin erhebliche Hurden,
diesen Weg in der Praxis zu beschreiten (siehe Abschnitt 4.2).
Bei der Bluetooth-Funkschnittstelle bestehen die fir WLAN
und NFC beschriebenen Probleme nicht — der Bluetooth-
Standard wurde, insbesondere in seinen neueren Versionen,
klar auf die Anforderungen kleiner Peripheriegerate mit
schmalem Energiebudget ausgerichtet und wird ohne kriti-
sche Einschrankungen auf beiden marktbestimmenden
Smartphone-Plattformen unterstitzt. Bluetooth-Gerate er-
fordern zwar eine eigene Energieversorgung mit dem dabei
unvermeidlichen Usability-Minuspunkt der Batterie-Leer-Ge-
fahr. Der Energiebedarf ist hier jedoch sehr gering und kann
bei einem selten und kurzzeitig benutzten Gerat (was bei ei-
ner Authentifizierungskomponente ja gegeben ist) z. B. durch
eine langlebige Knopfzelle gedeckt werden.
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EXTERNE KOMPONENTEN:

HOHE SICHERHEIT MIT USABILITY-MINUS.

— Alternative Kopplungsmethoden zur Verbindung von Smart-
phone und Sicherheitstoken, z.B. optisch (Flackermuster
oder Barcode auf dem Bildschirm) oder tber den Headset-
Klinkenstecker wurden in einzelnen Produkten z.T. erfolg-
reich angewendet, konnten aber keine ausreichende Popula-
ritdt erreichen. Das gilt analog auch fir Hardwaretoken nach
dem zeitbasierten Einmalpasswort-Prinzip (Time-based One-
Time Password, TOTP), die keine physische Kopplung mit
dem Mobilgerat erfordern — stattdessen allerdings dauerhafte
Batterieversorgung und stets genaue Uhrzeitsynchronisation.

Als geeignete Schnittstelle zur Ankopplung externer Hardware-
Sicherheitskomponenten kann derzeit im Sinne der Breiten-
tauglichkeit nur Bluetooth empfohlen werden. (Bei der konkre-
ten Ausgestaltung der Kommunikation zwischen Smartphone
und externer Sicherheitshardware mussen allerdings kirzlich
aufgedeckte, in alteren Versionen der Bluetooth-Standardspezi-
fikationen und entsprechenden Implementierungen ggf. vor-
handene Sicherheitsmangel?® berlicksichtigt werden.)

Ein unvermeidbarer Usability-Minuspunkt jeder externen Kom-
ponente ist, dass diese neben dem Smartphone tberhaupt als
zusatzlicher Gegenstand mitgeflhrt werden muss — eine Bereit-
schaft zur Anschaffung und Nutzung derartiger Hardware-
Sicherheitsschlissel bzw. Lesegerate kann wohl nur bei Diens-
Die
Einbeziehung externer Sicherheitshardware ermdglicht jedoch

ten mit hohem Sicherheitsbedarf erwartet werden.

auch, vom Hersteller zu verantwortende Schwachstellen des
Smartphones (z.B. durch mangelnde Sicherheitsupdates) wirk-
sam zu kompensieren, sodass ein sicherer Authentifizierungs-
prozess trotzdem gewadhrleistet bleibt. Ebenso kénnen vom
Smartphone-Hersteller verfligte Restriktionen, die die Nutzung
etwaig eingebauter Sicherheitshardware des Smartphones
(siehe Abschnitt 4.7) behindern, durch Rickgriff auf externe
Sicherheitshardware wirksam ausgeglichen werden.

25 https://www.kb.cert.org/vuls/id/304725/, abgerufen am 25. Mérz 2019.
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Die Akzeptanz externer Hardware-Sicherheitstoken wurde bis-
her auch dadurch behindert, dass diese lediglich als proprietare,
nur spezialisiert (und oft gar nicht mobil) einsetzbare Produkte
verfugbar waren. Mit der Spezifikation und der aktuell laufen-
den breiten Umsetzung der Authentifizierungsstandards
FIDO/WebAuthn (siehe Abschnitt 4.10) sowie deren Implemen-
tierung in mobiltauglichen Tokenprodukten entsteht hier
gerade eine neue Situation, da Nutzer ein einmal angeschafftes
Hardwaretoken fur eine Vielzahl von Zwecken und Diensten
(und z.T. auch sowohl mit Mobilgeraten als auch stationaren
PCs) einsetzen kdnnen. Der wahrgenommene Nutzen einer sol-
chen Anschaffung steigt also an und die Hemmschwelle sinkt
effektiv. Ein Beispiel hierflr ist das kirzlich von Google auf den
Markt gebrachte Produkt »Titan Security Keys«?¢, das primar im
Rahmen der Google-Cloud-Dienste vermarktet wird, fir wel-
ches aber auch (durch FIDO-Konformitat) Nutzbarkeit flr eine
wachsende Zahl von anderen Diensten beworben wird.

Externe Sicherheitstoken kdnnen bei substanziellem bis hohem
Sicherheitsbedarf empfohlen werden; bei hohem Sicherheitsbe-
darf sollten sicherheitszertifizierte Komponenten verwendet
werden, die nachgewiesenermafBen (z.B. durch eine Common
Criteria-Zertifizierung) einem hohen Angriffspotenzial widerste-
hen. Fir alle mit einem externen Hardwaretoken abgesicherten
Dienste ist fur den Fall des Tokenverlustes ein unabhangiger,
anderweitig abgesicherter Ersatzzugang vorzusehen. Im ein-
fachsten Fall ist dies ein zweites, ebenfalls registriertes Ersatzto-
ken, das fur diesen Zweck sicher zu verwahren ist.

4.7 HARDWARE-UNTERSTUTZTE
SICHERHEIT - INTERN

Moderne Smartphones werden herstellerseitig mit internen
Hardware-Sicherheitskomponenten ausgeristet, die ausge-
wahlte, besonders sensible Daten, wie z.B. kryptografische

26 https://cloud.google.com/security-key, abgerufen am 25. Marz 2019.



Schlissel, mit deutlich erhéhter Sicherheit speichern und verar-

beiten konnen. Diese Daten bleiben so vor Angriffen geschiitzt,
selbst wenn das Smartphone ansonsten z.B. durch Malware
kompromittiert ist. Einen sehr starken Schutz bietet ein im
Mobilgerat verbautes Sicherheitselement (Secure Element),
bestehend aus einem separaten Chip, der wie eine Smartcard
einen Mikrocontroller, Speicherzellen sowie einen Krypto-Kop-
rozessor (Spezialprozessor fur kryptografische Berechnungen)
enthalt und durch spezielle Hardware-SicherheitsmaBnahmen
geschitzt ist. Zunehmend bieten aber auch die CPUs von
Smartphones selbst dhnliche Funktionalitat in Gestalt eines
abgegrenzten, gesicherten Subsystems innerhalb des Prozessor-
Chips an (z.B. ARM TrustZone). Im Gegensatz zur ansonsten
relativ offenen, durch Apps erweiterbaren Software-Ausstat-
tung des Smartphones steht Software, die privilegierten Zugriff
auf diese abgesicherten Bereiche hat bzw. darin ausgeflihrt
wird (u.a. als »Trustlet« bezeichnet), wie das Betriebssystem
des Mobilgerates unter strikter Kontrolle des Herstellers. Durch
diese im Interesse der Sicherheit sinnvolle Einschrankung sind
allerdings auch nur die Geratehersteller in der Position, die
betrachtlichen Chancen, die interne Sicherheitshardware fir
die Unterstltzung sicherer mobiler Authentifizierungsprozesse
bietet, auch tatsachlich nutzbar zu machen. Eine herstellertiber-
greifende Initiative hierzu ist bisher nicht in Sicht:

— Die iOS-Plattform bringt hardwareseitig seit Ldngerem gute
Voraussetzungen mit, durch die restriktive Haltung von App-
le kann die vorhandene Sicherheitshardware jedoch nur sehr
eingeschrankt fur herstellerfremde Zwecke genutzt werden.

— In der fragmentierten Android-Welt ist die Hardwaresituation
uneinheitlich. Einige Hersteller statten ausgewahlte Smart-
phones mit Sicherheitselementen aus oder nutzen die ggf.
vorhandenen CPU-Funktionalitdten zur Verwaltung sicherer
Bereiche. Eine vereinheitlichte und breite Initiative ist von ei-
nem entsprechenden VorstoB des Plattformanbieters Google
abhangig. Mit der im August 2018 ver6ffentlichten Android-
Version 9 («Pie«) wurden hierfur die Grundlagen geschaffen:
Das Betriebssystem wurde nicht nur dahingehend erweitert,

dass kryptografische Schllssel in einer sogenannten »Strong-
box« nachweislich geschitzt gespeichert und verrechnet
werden, sondern es enthalt jetzt neuerdings auch eine »Pro-
tected Confirmation«-genannte Funktion, die eine krypto-
grafisch abgesicherte interaktive Transaktionsbestatigung
durch den Nutzer ermdglicht. Durch die Hardware-Absiche-
rung ist eine Falschung dieser Interaktion oder ein illegitimer
Zugriff auf das geschitzte Schlisselmaterial somit sehr stark
erschwert, selbst wenn das Smartphone ansonsten z.B.
durch Malware kompromittiert ist?”. Weiterhin wird Gerate-
herstellern, die das Google-Kompatibilitatssiegel erhalten
wollen, nunmehr »stark empfohlen«, Common-Criteria-zer-
tifizierte Sicherheitshardware im Gerat zu verbauen?. Somit
werden zumindest in naher Zukunft wesentliche Bausteine
fur eine Authentifizierung, die konsequent durch interne Si-
cherheitshardware des Smartphones geschutzt ist, auf der
Android-Plattform breit verfligbar.

Falls in der Zukunft beide marktbestimmenden Smartphone-
Hersteller die Voraussetzungen schaffen, die in den Geraten
vorhandene Hardware-Sicherheitsfunktionalitat fir eine sichere
Authentifizierung bei beliebigen Dienstanbietern einsetzbar zu
machen, kann dieser Weg flr Dienste mit bis zu substanziellem
Sicherheitsbedarf klar empfohlen werden sowie fir hohen
Sicherheitsbedarf, falls im Smartphone ein separates Sicher-
heitselement verbaut ist, dessen Widerstandsfahigkeit gegen
hohes Angriffspotenzial durch eine Zertifizierung belegt ist.
Erflllung dieser Voraussetzungen erscheint derzeit nur durch
Umsetzung der offenen Protokollstandards FIDO/Webauthn
realistisch (vgl. Abschnitt 4.10). Mittelfristig dUrften alle Gerate-
hersteller daran interessiert sein, den Sicherheitsmehrwert der
jetzt verbauten Hardware fir den Endkunden umfassend sicht-
bar zu machen.

27 https://developer.android.com/about/versions/pie/android-9.0#security,
abgerufen am 25. Marz 2019.

28 https://source.android.com/compatibility/android-cdd#9_11_keys_and_
credentials, abgerufen am 25. Méarz 2019.
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BIOMETRIEFAKTOREN:

BEI ERFOLGREICHER FALSCHUNG

DAUERHAFT »VERBRANNT«.

Wird im Smartphone fest installierte Sicherheitshardware im
Authentifizierungsprozess genutzt, ist das Gerat selbst Besitz-
faktor. Um einen Fremdzugriff bei Diebstahl des Gerats auszu-
schlieBen, ist die Einbeziehung mindestens eines weiteren (Wis-
sens- oder Inhdrenz-)Faktors notwendig, der wahrend des
Authentifizierungsvorgangs abgefragt wird oder zumindest
den initialen Geratezugang absichert (Displaysperre). Fur alle
mit dieser Faktorenkombination abgesicherten Dienste sollte
allerdings fur den Fall des Gerateverlusts ein unabhangiger, an-
derweitig abgesicherter Ersatzzugang verflgbar sein.

4.8 BIOMETRIE

Biometrische Verfahren wie Fingerabdruck-, Iris-, Gesichts- oder
Stimmerkennung ermdglichen eine Bestatigung der Nutzeri-
dentitat durch individuelle kérperliche Merkmale. Die Entwick-
lung entsprechender Sensoren und Analyseverfahren ist inzwi-
schen sehr weit vorangeschritten — stark verringerter Platz- und
Energiebedarf haben bereits verbreitet die Integration von Fin-
gerabdruckscannern und Gesichtserkennung in Smartphones
ermdglicht, bei hoher und weiter steigender Verlasslichkeit der
Erkennung. Allerdings werden fehlerhafte Identifikationen auch
zukiinftig nicht auszuschlieBen sein, insbesondere solange nicht
durchgangig Lebenderkennungsfunktionalitat?® integriert ist.

Die Verwendung biometrischer Inharenzfaktoren in einem Au-
thentifizierungsprozess erscheint aus Nutzersicht bei effizienter
und ausreichend verlasslicher Umsetzung sehr bequem und
wird daher aktuell immer popularer. Sie bleibt allerdings prinzi-
piell dadurch fragwirdig, dass — im Gegensatz zu allen Wis-
sens- oder Besitzfaktoren — der Besitzer nicht die Méglichkeit
hat, einen einmal kompromittierten Biometriefaktor einfach zu
ersetzen. Sobald sich bei einer in vielen Geraten verbauten Bio-

29 zusitzlich zur Erkennung eines statischen Musters (wie Fingerabdruck oder
Irisgeometrie) wird hierbei versucht, auch festzustellen, ob das prasentierte
Objekt tatsachlich ein Korperteil einer lebenden Person ist.
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metrieerkennung eine Schwache zeigt, die einem Angreifer
ermdglicht, das Vorhandensein des Inharenzfaktors erfolgreich
vorzutauschen und die Schwache nicht z.B. durch ein Update
nachtraglich behebbar ist, muss der Faktor dauerhaft als »ver-
brannt« gelten.

Seit Jahren werden trotz standiger Weiterentwicklung bei vielen
von in Mobilgerédten eingesetzten (und somit erheblichen Gro-
Ben-, Kosten- und Energiebeschrankungen unterliegenden)
Biometrietechnologien bereits kurz nach deren Erscheinen
erfolgreiche und oft mit erstaunlich geringem Aufwand durch-
fUhrbare Angriffe gemeldet®. Selbst als sicherer geltende Ver-
fahren wie die Handvenen-Erkennung wurden bereits mit rela-
tiv simplen Mitteln gebrochen3'.

Erfolgreiche Biometriehacks waren bisher gezielte Angriffe, bei
denen biometrische Merkmale eines legitimen Nutzers auf ein
Ersatzmedium kopiert wurden, welches (nur) vom Sensor nicht
als gefalscht erkannt wird. Kirzlich wurde jedoch eine neue
und prinzipiell andere Kategorie von Angriffen bekannt, die
ohne kopierte Biometriemerkmale individueller Nutzers aus-
kommt und sich potenziell gegen alle Nutzer richtet: Mithilfe
maschineller Lernverfahren werden generelle Schwachen des
von einem gegebenen Biometriesensor verwendeten Erken-
nungsalgorithmus identifiziert, und auf dieser Basis wird ein
Biometriedatenmuster (z.B. ein Fingerabdrucksbild) synthetisch
erzeugt, das einem Masterschltssel ahnelt: Damit kann jeder
baugleiche Sensor mit einer gewissen Erfolgswahrscheinlichkeit
getauscht werden, ohne dass ein existierendes, beim Sensor als

30 Gesichtserkennung: https://www.forbes.com/sites/thomasbrewster/2018/12/
13/we-broke-into-a-bunch-of-android-phones-with-a-3d-printed-head/#70facf
7e1330, abgerufen am 25. Marz 2019.

Fingerabdruckerkennung: https://www.syss.de/pentest-blog/2018/hacking-
fingerprint-readers-without-making-a-mess/, abgerufen am 25. Marz 2019.
Iriserkennung: https://www.theguardian.com/technology/2017/may/23/
samsung-galaxy-s8-iris-scanner-german-hackers-biometric-security,

abgerufen am 25. Marz 2019.

31 Venenerkennung: http:/Avww.spiegel.de/netzwelt/gadgets/biometrie-hack-
venen-scanner-fallen-auf-wachshaende-herein-a-1243583.html,
abgerufen am 25. Marz 2019.
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https://www.theguardian.com/technology/2017/may/23/samsung-galaxy-s8-iris-scanner-german-hackers-biometric-security
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legitim

registriertes Nutzer-Biometriemuster dem Angreifer

bekannt sein muss. Es handelt sich also um einen skalierbaren
Angriff (der allerdings physischen Geratezugriff erfordert und
dadurch in der Praxis limitiert ist). Auch wenn die derzeit erziel-
bare Erfolgswahrscheinlichkeit von etwa 20 Prozent (allerdings
bei einem Biometriesensor, der eigentlich nicht mehr als 0,1
Prozent falsch positive Erkennungen liefern darf!) nicht allzu
hoch ist, wird die Eignung von Biometrieerkennung fir Authen-
tifizierungszwecke dadurch zusatzlich stark infrage gestellt®.

In einem Authentifizierungsprozess mit substanziellem oder
hohem Sicherheitsniveau (z. B. fir Bezahlsysteme/Banking) soll-
te Biometrie wegen dieser vielfachen und erheblichen Unsicher-
heitsfaktoren daher trotz der Usability-Vorteile niemals den pri-
maren oder gar einzigen Faktor bilden, sondern nur eine
erganzende Rolle spielen — eine Empfehlung, die inzwischen
auch von manchen Mobilgerateherstellern geteilt wird. Fir den
Fall, dass eine Sicherheitsschwache der Biometriekomponente
nicht behebbar ist, muss es dem Nutzer stets mdglichsein, einen
dann unnditzen Biometriefaktor dauerhaft zu sperren und durch
einen Besitz- oder Wissensfaktor zu ersetzen33.

4.9 SINGLE SIGN-ON (SSO)

Sowohl Google als Smartphone-Plattformanbieter als auch
Anbieter verbreitet genutzter cloudbasierter Dienste wie Face-
book und Twitter sind zusatzlich als Identitatsprovider tatig und
haben ihre Authentifizierungsmechanismen zur Nutzung durch
Drittanbieter gedffnet, die auf diese Weise den Zugriff auf ihre
eigenen Dienste kontrollieren kdnnen. Auch Apple betreibt mit
Apple ID einen Identitatsservice, der allerdings nur zur Authen-

32 yDeepMasterprints«: https:/Avww.theguardian.com/technology/2018/nov/15/
fake-fingerprints-can-imitate-real-fingerprints-in-biometric-systems-research,
abgerufen am 25. Marz 2019.

https://arxiv.org/pdf/1705.07386.pdf, abgerufen am 25. Mérz 2019.

33 C. Busch, H.-W. Heibey, G. Quiring-Kock, T. Kniess; H: Herzog: Biometrische
Authentisierung. TeleTrusT Deutschland e.V., 2010.

tifizierung bei diversen von diesem Unternehmen selbst betrie-
benen Onlinediensten genutzt werden kann. Die so erzielte
Einheitlichkeit (Anwendung eines bereits bekannten und haufig
genutzten Authentifizierungsprozesses auf viele Dienste) ist aus
Sicht des Endnutzers ein klarer Pluspunkt bei der Usability.
Wenn der jeweilige Identitatsprovider besonders sichere Mecha-
nismen zur Authentifizierung anbietet, wird diese zusatzliche
Sicherheit bei allen den Provider nutzenden Diensten wirksam,
ohne dass deren Anbieter in eigene Authentifizierungslésungen
investieren und diese standig aktuell halten mussen. Dem ste-
hen jedoch auch Nachteile gegeniber: Der Nutzer Offnet
zusatzliche Teile seines Internet-Nutzungsprofils dem Identitats-
provider (bisher meist einem US-Internetkonzern) mit zumin-
dest schwer absehbaren und kontrollierbaren Folgen fir den
Schutz der Privatsphare. Aber auch fir den Dienstanbieter kon-
nen Nachteile aus den so verfligbaren Daten resultieren, da
diese Daten dem lIdentitatsprovider nutzerindividuelle Rick-
schlisse auf Nutzungshaufigkeit und -verteilung des abgesi-
cherten Dienstes erlauben. Zudem koénnen z.T. proprietare Pro-
tokolle und Schnittstellen einen eventuell spater gewunschten
Wechsel zu einem anderen Identitatsprovider erschweren.

Single Sign-on verbindet lediglich den abzusichernden Dienst
mit einem oder mehreren durch den Identitdtsprovider dem
Endnutzer angebotenen konkreten Authentifizierungsverfah-
ren. Daher sind zur Sicherheit dieses Ansatzes keine generellen
Aussagen moglich. Die theoretische zusatzliche Angriffsmog-
lichkeit, bei der der Angreifer dem Dienstanbieter nur vor-
tduscht, dass die Authentifizierung beim Identitatsprovider
erfolgreich abgeschlossen wurde, ist bei Nutzung moderner,
offener und sicherer Protokollstandards (vor allem OAuth und
OpenlD Connect) jedoch praktisch ausgeschlossen.

SSO kann daher fir die Realisierung eines mobilen Authentifi-
zierungsverfahrens empfohlen werden, wenn der SSO-Anbieter
Authentifizierungsverfahren anbietet, die dem Sicherheitsbe-
darf der jeweiligen Anwendungsdienste angemessen sind —
aber auch sonstige Anforderungen, wie der Schutz der Privat-
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sphare des Endnutzers durch den Identitatsprovider erfillt sind.
(Siehe auch Abschnitt 4.11.)

Generell zielt Single Sign-on zumindest in den bisher realisier-
ten Auspragungen auf (jeweils bei einem Identitatsprovider)
zentralisiertes Identitatsmanagement inklusive Authentifizie-
rung ab. Diesem Anbieter fallt also erhebliche Verantwortung
bezlglich der Identitatsinformationen aller registrierten Nutzer
zu. Die aus einem zentralisierten Modell bezliglich des Daten-
schutzes resultierenden Gefahren kénnen vollstandig nur durch
alternative, von Grund auf dezentrale Ansatze ausgeschlossen
werden, bei welchen die Nutzer selbst die Hoheit Uber ihre
Daten behalten. Es existieren Initiativen, die sich diesem auch
unter dem Begriff »Selbst-souverdne Identitaten« bekannten
Ziel verschrieben haben, z.B. ID4me3* (Identitdtsmanagement
basierend auf dem Internet-Namensverwaltungssystem DNS)
und Sovrin®> (Blockchain-basiertes Identitatsmanagement). Bis-
her scheinen diese Projekte Uiberwiegend auf die Verwaltung an
die Identitat geknlpfter, fir Anwendungsdienste relevanter
Attribute fokussiert zu sein und das Thema Authentifizierung
noch nicht abzudecken. Insgesamt ist ihre technische Entwick-
lung auch noch in einem relativ frihen Stadium. Daher kann
ihre Bedeutung flr das hier im Vordergrund stehende Thema
derzeit nicht bewertet werden.

4.10 OFFENE PROTOKOLL-
STANDARDS FUR DIE
AUTHENTIFIZIERUNG

Wegen der Vielzahl alltaglich genutzter Dienste und IT-Ressour-
cen wird die Einheitlichkeit der Authentifizierungsprozesse fir
Nutzer immer wichtiger. Auch auf Dienstbetreiberseite ist es vor-

34 https://id4me.org/, abgerufen am 25. Marz 2019.

35 https://sovri